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bublished - 31 Januari 2025 Meskipun kemajuan teknologi informasi memiliki banyak manfaat, mereka juga

meningkatkan risiko keamanan siber, terutama bagi siswa. Tujuan penelitian ini
adalah untuk melihat bagaimana hipersekuritisasi dan praktik keamanan siber harian
mempengaruhi kepatuhan siswa terhadap kebijakan keamanan digital. Studi
kuantitatif deskriptif ini melibatkan 94 siswa dari berbagai jurusan, dan data
dikumpulkan melalui survei online yang menggunakan skala Likert lima tingkat.
Hasil penelitian menunjukkan bahwa hipersekuritisasi memiliki nilai rata-rata 4,04,
yang menunjukkan bahwa orang sangat waspada terhadap ancaman siber. Nilai rata-
rata 4,01 untuk praktik keamanan siber harian menunjukkan perilaku positif seperti
penggunaan autentikasi dua faktor dan pembaruan perangkat. Meskipun kebijakan
yang lebih fleksibel diperlukan, nilai rata-rata 3,86 menunjukkan penerimaan
kebijakan keamanan siber yang cukup tinggi. Studi ini menemukan bahwa untuk
meningkatkan pengetahuan dan kepatuhan siswa tentang keamanan siber, metode
berbasis pendidikan dan kebijakan yang lebih inklusif diperlukan.

Kata Kunci: Ancaman Digital, Hipersekuritisasi, Keamanan Siber,
Kebijakan Keamanan Digital, Kepatuhan Siswa

ABTRACT

While advances in information technology have many benefits, they also increase
cybersecurity risks, especially for students. The purpose of this study was to see
how hypersecuritization and daily cybersecurity practices affect students'
compliance with digital security policies. This descriptive quantitative study
involved 94 students from various majors, and data was collected through an online
survey that used a five-level Likert scale. The results showed that
hypersecuritization had a mean score of 4.04, which indicates that people are very
wary of cyber threats. The mean score of 4.01 for daily cybersecurity practices
indicates positive behaviors such as the use of two-factor authentication and device
updates. Although more flexible policies are needed, the mean score of 3.86
indicates a fairly high acceptance of cybersecurity policies. This study found that
to improve students' knowledge and compliance about cybersecurity, education-
based methods and more inclusive policies are needed.

Keywords: Digital Threats, Hypersecuritization, Cyber Security, Digital
Security Policy, Student Compliance
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1. PENDAHULUAN

Meskipun kemajuan teknologi informasi telah membawa banyak manfaat bagi masyarakat, juga membawa
tantangan baru, terutama dalam hal keamanan siber. Berbagai kelompok, termasuk mahasiswa, sering kali menjadi
sasaran ancaman digital di lanskap digital yang terus berubah. Ini adalah hasil dari peningkatan ketergantungan
mereka pada teknologi dan kurangnya kesadaran keamanan siber (Gehrmann & Gunnarsson, 2020). Ancaman ini
semakin relevan karena dunia digital menghadapi tren peningkatan serangan yang semakin canggih, seperti yang
dilaporkan oleh banyak studi (Gehrmann & Gunnarsson, 2020). Hipersekuritisasi, sebuah tingkat pengamanan
yang berlebihan yang dapat membatasi kebebasan pengguna tetapi tidak selalu efektif dalam mencegah serangan
siber, adalah ancaman yang semakin kompleks seiring dengan perkembangan ancaman ini (Zermi, et al., 2021).

Banyak penelitian telah menunjukkan bahwa pendidikan dan kesadaran keamanan siber sangat penting untuk
membuat dunia digital lebih aman. Menggabungkan strategi keamanan personal modern dengan teknologi
enkripsi dapat menjadi solusi yang bertahan lama (Tijan et al., 2021). Di sisi lain,menekankan bahwa institusi
sangat penting dalam mengajarkan keamanan kepada penggunanya, terutama mahasiswa, yang seringkali tidak
memahami kompleksitas ancaman digital (Paul et al., 2023; Shrestha et al., 2020).

Meskipun hipersekuritisasi telah mendorong siswa untuk mematuhi kebijakan keamanan digital, hal ini juga dapat
menyebabkan mereka terlalu bergantung pada sistem otomatis dan tidak memahami ancaman itu sendiri
(Almeaibed et al., 2020; Lee et al., 2020). Menariknya, beberapa penelitian menunjukkan bahwa pendekatan yang
didasarkan pada kerja sama antara lembaga pendidikan dan industri teknologi dapat meningkatkan keseimbangan
antara fleksibilitas dan pengamanan pengguna (Ha, 2022). Selain itu, pemanfaatan teknologi berbasis manusia
dalam pendekatan keamanan dapat membantu menciptakan lingkungan digital yang lebih inklusif (Atalay &
Angin, 2020).

Namun, penelitian sebelumnya belum sepenuhnya membahas bagaimana kombinasi hipersekuritisasi dan praktik
keamanan siber harian dapat memengaruhi kepatuhan akademik mahasiswa secara keseluruhan. Banyak
penelitian saat ini hanya berkonsentrasi pada satu aspek, seperti dampak hipersekuritisasi atau praktik keamanan
siber secara terpisah, tanpa mempertimbangkan bagaimana keduanya berpengaruh satu sama lain. Selain itu, studi
sebelumnya tidak memberikan perhatian yang cukup pada kebutuhan siswa dan bagaimana mereka melihat diri
mereka sebagai pengguna akhir kebijakan keamanan digital (Zermi et al., 2021; Dedkova et al., 2022).

Penelitian ini membantu dengan menawarkan metode yang lebih menyeluruh untuk mengevaluasi dampak
gabungan dari hipersekuritisasi dan praktik keamanan harian terhadap kepatuhan siswa. Selain itu, temuan
penelitian ini memberikan dasar untuk pembuatan kebijakan keamanan digital yang lebih terbuka dan sesuai
dengan kebutuhan pengguna di institusi pendidikan tinggi.

Metode berbasis risiko, seperti simulasi digital twin, pelatihan interaktif, dan penyediaan materi pembelajaran
berbasis teknologi, dapat digunakan untuk meningkatkan kesadaran keamanan siber siswa (Ross et al., 2020).
Selain itu, pendekatan berbasis risiko, seperti simulasi ancaman, dapat membantu menemukan masalah keamanan
dalam sistem Pendidikan (Aldughayfiq & Sampalli, 2021; Hadar et al., 2020).

Tujuan dari penelitian ini adalah untuk mempelajari lebih lanjut tentang bagaimana hipersekuritisasi dan praktik
keamanan siber harian memengaruhi tingkat kepatuhan siswa terhadap ancaman digital. Dengan menggunakan
penelitian sebelumnya, artikel ini akan memberikan perspektif teoretis dan saran praktis tentang cara institusi
pendidikan dapat meningkatkan strategi keamanan digital mereka.
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2. METODE PENELITIAN

Penelitian kuantitatif deskriptif ini bertujuan untuk menunjukkan bagaimana praktik keamanan siber harian dan
hipersekuritisasi berdampak pada kepatuhan mahasiswa terhadap kebijakan keamanan siber. Sesuai dengan
rekomendasi literatur terkait, desain deskriptif digunakan untuk memaparkan data secara sistematis tanpa
memeriksa hubungan kausal antarvariabel (Zermi et al., 2021). Desain ini banyak digunakan dalam penelitian
keamanan siber karena kemampuannya memberikan wawasan awal tentang persepsi dan perilaku individu
terhadap ancaman digital (Zermi et al., 2021; Almeaibed et al., 2021).

Populasi penelitian terdiri dari mahasiswa universitas negeri yang aktif dari berbagai jurusan dan metode
pengambilan sampel non-probability dengan pendekatan convenience digunakan. Meskipun metode ini tidak
sepenuhnya representatif, ia memungkinkan pengumpulan data yang efektif (Isaac et al., 2022). Metode ini sering
digunakan dalam penelitian pendidikan tinggi karena fleksibilitasnya dan kemudahan implementasinya (Bhujel
& Rahulamathavan, 2022; Marelli, 2020).

Data dikumpulkan melalui survei yang disebarkan secara online dari Oktober hingga November 2024. Kuesioner
dibuat menggunakan skala Likert yang terdiri dari lima tingkatan, masing-masing menunjukkan tingkat
ketidaksepakatan penuh dari 1 hingga 5. Metode yang disarankan dalam penelitian serupa menunjukkan bahwa
metode ini dipilih untuk meningkatkan kecepatan pengumpulan data dan mempermudah akses responden (Tijan
etal., 2021; Shrestha et al., 2020). Skala Likert telah terbukti efektif dalam mengukur persepsi individu terhadap
variabel yang kompleks seperti keamanan siber (Yasin dkk, 2023).

Instrumen penelitian ini mencakup tiga variabel utama:

1. Hipersekuritisasi dalam Keamanan Siber, yang mengukur persepsi responden tentang ancaman siber yang
dianggap penting di lingkungan pendidikan.

2. Praktik Keamanan Siber Harian oleh Mahasiswa, yang mengevaluasi tindakan responden dalam menjaga
keamanan digital sehari-hari.

3. Kepatuhan Mahasiswa terhadap Kebijakan Keamanan Siber, yang menilai sejauh mana mahasiswa mengikuti
aturan dan kebijakan keamanan digital.

Lima pernyataan untuk setiap variabel dibuat berdasarkan literatur yang relevan dan telah divalidasi oleh pakar
keamanan siber untuk memastikan instrumen penelitian benar dan sah (Wang et al., 2024).

Statistik deskriptif digunakan untuk menganalisis data yang diperoleh. Untuk setiap item dalam kuesioner, analisis
ini mencakup perhitungan modus, median, dan rata-rata (mean). Selain itu, distribusi frekuensi responden pada
setiap kategori skala Likert dianalisis untuk memberikan gambaran umum tentang pola respons siswa terhadap
hipersekuritisasi, praktik keamanan harian, dan tingkat kepatuhan terhadap kebijakan keamanan siber (Paul et al.,
2023). Analisis ini memberikan dasar yang kuat untuk memahami tren perilaku mahasiswa dalam konteks
ancaman digital (Sahi et al., 2022; Joshi et al., 2021).

Tabel 1. Kisi-Kisi Instrumen

No  Aspek/ Sub Faktor Pernyataan Nomor Referensi
Pernyataan
1 Hipersekuritisasi Saya sering mendengar ancaman siber 1 [22]
dalam Keamanan disampaikan sebagai risiko besar yang
Siber memerlukan perhatian segera.
Media sering menekankan potensi ancaman siber 2
yang dapat berdampak serius pada kehidupan
kita.
Saya percaya bahwa ancaman siber dianggap 3
sebagai isu keamanan penting di lingkungan
pendidikan
Saya merasa adanya urgensi dalam menghadapi
ancaman siber di berbagai sektor, termasuk 4
kampus.
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Informasi tentang ancaman siber yang saya

terima cenderung menekankan risiko yang 5
signifikan.
2 Praktik Keamanan Saya secara rutin memperbarui kata sandi untuk 1
Siber Harian oleh menjaga keamanan akun-akun online
Mahasiswa Saya selalu waspada ketika membuka file dari 2
sumber yang tidak dikenal.
Saya berhati-hati saat menggunakan Wi-Fi 3
publik di area kampus.
Saya menggunakan autentikasi dua faktor untuk 4
melindungi akun-akun saya.
Saya memastikan perangkat saya diperbarui 5
secara berkala untuk keamanan.
3 Kepatuhan Saya mengikuti kebijakan keamanan digital yang 1
Mahasiswa terhadap  diberlakukan di kampus.
Kebijakan Saya merasa penting untuk mematuhi aturan 2
Keamanan Siber keamanan siber dalam aktivitas kampus sehari-
hari.
Saya mendukung kebijakan yang diterapkan 3
untuk melindungi data dan privasi mahasiswa.
Saya merasa wajib untuk menjaga keamanan 4
data pribadi dan mengikuti protokol keamanan.
Saya menyadari pentingnya protokol keamanan 5

yang telah ditetapkan oleh institusi.

Tabel 2. Skala Likert

Skala Jumlah Siswa
1 Sangat Tidak Setuju
2 Tidak Setuju
3 Netral
4 Setuju
5 Sangat Setuju

Setelah nilai rata rata maka jawaban telah diketahui, kemudian hasil tersebut diinterpretasikan berdasarkan
Tabel 1 kemudian peneliti membuat garis kontinum:
Nilai Maks—Nilai Min

o . 5-1
NJI (Nilai Jenjang Interval) = — =2 -1
Jumlah Kriteria Pernyataan 5-1

Tabel 3. Interval Skala Likert

Skala Jumlah Siswa
1,00 -1,75 Sangat Tidak Baik
1,76 — 2,50 Tidak Baik
2,51 -3,25 Netral
3,26 — 4,00 Baik
4,01 -5,00 Sangat Baik
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3. HASIL DAN PEMBAHASAN

Penelitian ini melibatkan 94 responden mahasiswa yang mayoritas berasal dari kelompok jurusan STIEM
sebanyak 81 Mahasiswa (IImu, Teknologi, Teknik, Informatika, dan Matematika) dan 12 Mahasiswa yang berasa
dari Non - STIEM dan 1 Mahasiwa yang tidak mengisi dengan benar jurusan yang telah disediakan. Untuk
menjaga integritas data, responden tidak menunjukkan jurusannya atau memberikan data yang tidak relevan. Oleh
karena itu, data tersebut tetap dimasukkan dalam analisis. Berdasarkan data demografis, responden terdiri atas
48.9% laki-laki dan 51.1% perempuan, dengan rentang usia 17—-21 tahun dan rata-rata usia 20,5 tahun. Sebagian
besar responden menunjukkan kesadaran yang cukup tinggi terhadap isu keamanan siber dalam lingkungan
pendidikan.

Tabel 4. Frequencies Jurusan

Jurusan Counts % of Total Cumulative %
STEM 81 87.1% 87.1%
NON STEM 12 12.9 % 100.0 %

Tabel 5. Demograsi Responden

Gender N Percentage (%) Mean age (years)
Male 46 48.9% 19.3
Female 48 51.1% 19.5
Total 94 100.0% 19.4

Tabel 6. Deskriptives Gender
Jenis Kelamin
N 94

Tabel 7. Distribusi Responden Berdasarkan Gender

Jenis Kelamin Counts % of Total Cumulative %
Perempuan 48 51.1% 51.1%
Laki-Laki 46 48.9% 100.0 %

Tabel 8. Descriptives Umur

Umur laki-laki Umur Perempuan

Mean 19.3 19.5

Tabel 9. Deskriptif Compute Total Umur Laki-Laki dan Perempuan
Total keduanya
Mean 19.4

Tabel 9 diatas menunjukkan statistik deskriptif dari variabel Hipersekuritisasi dalam Keamanan Siber (V1), yang
mengukur bagaimana mahasiswa melihat ancaman siber di lingkungan pendidikan. Nilai rata-rata untuk setiap
subvariabel berkisar antara 3.91 dan 4.16, menunjukkan bahwa sebagian besar siswa sangat menyadari ancaman
siber. Subvariabel v1 memiliki nilai rata-rata tertinggi, 4.16, menunjukkan bahwa mayoritas siswa melihat
ancaman siber sebagai risiko yang serius yang membutuhkan perhatian segera. Ini sesuai dengan temuan Wang
et al., 2024) yang menyatakan bahwa institusi pendidikan sering kali menggunakan pendekatan hipersekuritisasi
untuk meningkatkan kesadaran terhadap ancaman siber. Namun, metode ini dapat membuat mereka bergantung
pada sistem pengamanan yang ketat dan mengurangi pemahaman langsung tentang ancaman siber.

Sebagaimana tercermin dari sub-variabel v2 dan v3, sebagian besar siswa menganggap ancaman siber sebagai
masalah yang sangat penting di lingkungan pendidikan. Penyelarasan kebijakan keamanan siber dengan
kebutuhan pendidikan sangat penting untuk meningkatkan kinerja kebijakan (Zermin et al., 2021). Namun
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demikian, nilai rata-rata pada sub-variabel v5 yang sedikit lebih rendah (3.91) menunjukkan bahwa siswa berbeda-
beda dalam pandangan mereka tentang seberapa pentingnya penerapan kebijakan keamanan. Kebijakan yang
terlalu ketat atau terlalu otomatis dapat menyebabkan ketidaknyamanan bagi mahasiswa, meskipun kesadaran
akan ancaman siber yang tinggi (Dedkova et al., 2022).

Secara keseluruhan, Tabel 9 menunjukkan bahwa siswa sangat memperhatikan ancaman siber. Hasil ini
menunjukkan bahwa mahasiswa cenderung lebih berkonsentrasi pada penerapan kebijakan yang meningkatkan
kewaspadaan mereka terhadap ancaman siber. Namun, ada kemungkinan bahwa hipersekuritisasi dapat membuat
pemahaman mereka tentang ancaman tersebut berkurang. Pelatihan interaktif seperti simulasi ancaman dapat
membantu siswa mengurangi ketergantungan pada sistem pengamanan otomatis dan meningkatkan pemahaman
mereka tentang ancaman yang lebih nyata dan berkembang (Yasin dkk, 2024).

Adaupun pada tabel 10, hasil analisis menunjukkan bahwa nilai rata-rata komputasi untuk variabel ini adalah 4,04
(SD =0,79). Nilai ini mencerminkan bahwa mayoritas mahasiswa menganggap ancaman siber sebagai isu yang
serius di lingkungan pendidikan mereka, dan mereka lebih cenderung untuk memperhatikan kebijakan yang
diterapkan terkait masalah keamanan digital. Ini sejalan dengan teori yang mengatakan bahwa hipersekuritisasi
dapat meningkatkan kesadaran tentang ancaman siber, meskipun ini seringkali menghasilkan ketergantungan pada
sistem pengamanan yang ketat (Balasundram et al., 2023; Standards et al., 2020).

Tabel 10. Descriptives Variabel Hipersekuritisasi dalam Keamanan Siber (V1)

\VAl V2 V3 V4 V5
Mean 4,16 4.06 413 3.96 3.91
Sum 391 382 388 372 368

Tabel 11. Descriptives Total Komputasi Variabel Hipersekuritisasi dalam Keamanan Siber (V1)
V1
Mean 4,04

Tabel 11 menunjukkan statistik deskriptif dari variabel Praktik Keamanan Siber Harian oleh Mahasiswa (V2),
yang menilai bagaimana mahasiswa mempertahankan keamanan internet. Nilai, berdasarkan nilai rata-rata
(mean), berkisar antara 3.67 dan 4.32, dengan subvariabel v7 memiliki nilai tertinggi, yaitu 4.32. Hal ini
menunjukkan bahwa sebagian besar siswa telah mengambil tindakan yang lebih proaktif untuk melindungi data
mereka, seperti menggunakan autentikasi dua faktor dan secara teratur melakukan pembaruan perangkat lunak.
Studi lain menunjukkan bahwa orang yang lebih menyadari ancaman siber cenderung mengambil langkah-
langkah perlindungan tambahan (Hadar et al., 2020; Marelli, 2020).

Subvariabel v6, di sisi lain, menerima nilai rata-rata terendah (3.67), meskipun masih berada dalam kategori yang
baik. Ini menunjukkan bahwa meskipun sebagian besar siswa mahir dalam keamanan digital, hal-hal seperti
pembaruan kata sandi masih perlu dilakukan dengan lebih sering. Hal ini sesuai dengan temuan yang
menunjukkan bahwa hal-hal dasar seperti memperbarui kata sandi sering diabaikan meskipun penting untuk
melindungi data akademik dan pribadi siswa. Dalam mengajarkan siswa kebiasaan keamanan digital, pendekatan
yang lebih luas diperlukan. Pendekatan ini harus diterapkan dengan lebih sering untuk meningkatkan kesadaran
siswa dan pengelolaan risiko (Aldughayfiq & Sampalli; 2021).

Nilai total (sum) untuk masing-masing subvariabel menunjukkan bahwa subvariabel v7 memiliki nilai akumulasi
tertinggi (406), yang menunjukkan bahwa siswa lebih sering menggunakan kebiasaan keamanan yang lebih ketat.
Hal ini menunjukkan bahwa, meskipun ada peningkatan kesadaran akan ancaman siber, masalah utama tetap ada
dalam menerapkan kebiasaan keamanan dasar dalam kehidupan sehari-hari siswa (Tijan et al. 2021; Bhujel &
Rahulamathavan, 2022).

Secara keseluruhan, tabel ini menunjukkan bahwa kebiasaan keamanan digital siswa secara umum baik; namun,
ada area yang perlu diperbaiki, terutama dalam hal konsistensi dalam melakukan tindakan pencegahan dasar
seperti pembaruan kata sandi. Akibatnya, pendekatan pendidikan yang lebih mendalam diperlukan untuk
mendorong kebiasaan ini untuk menjadi lebih konsisten dalam kegiatan sehari-hari siswa (Zermi et al., 2021,
Marelli, 2020).
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Adaupun pada tabel 12 itu menjelaskan nilai rata-rata untuk variabel Praktik Keamanan Siber Harian adalah 4,01,
dengan standar deviasi 0,83. Hal ini menunjukkan bahwa sebagian besar peserta memiliki kebiasaan yang baik
untuk menjaga keamanan digital mereka. Praktik yang dimaksud termasuk menggunakan autentikasi dua faktor,
memperbarui kata sandi secara teratur, dan berhati-hati saat menggunakan jaringan Wi-Fi publik. Nilai rata-rata
yang tinggi menunjukkan bahwa siswa secara aktif melindungi data pribadi mereka dalam kehidupan sehari-hari
(Saugmann, 2020; Rudnichenko et al., 2021).

Tabel 12. Descriptives Variabel Praktik Keamanan Siber Harian oleh Mahasiswa (V2)

v6 v7 v8 v9 v10
Mean 3,67 4,32 3,90 4,10 4,09
Sum 345 406 367 385 384

Tabel 13. Descriptives Total Komputasi Variabel Praktik Keamanan Siber Harian oleh Mahasiswa (V2)
V2
Mean 4,01

Untuk memberikan gambaran tentang kepatuhan siswa terhadap kebijakan keamanan siber (V3), tabel 13
menggunakan statistik deskriptif untuk menunjukkan lima subvariabel yang mengukur tingkat kepatuhan siswa
terhadap kebijakan keamanan siber. Ada perbedaan dalam tingkat kepatuhan siswa terhadap kebijakan tersebut,
meskipun rata-rata (mean) nilai sub-variabel adalah 3.07-4.28.

Sub-variabel v14 menunjukkan nilai rata-rata tertinggi (4.28), yang menunjukkan bahwa mayoritas mahasiswa
memiliki kesadaran dan kesiapan untuk mematuhi kebijakan yang diterapkan. Mereka cenderung merasa bahwa
kebijakan ini sangat penting dalam menjaga keamanan siber di lingkungan kampus. Sebaliknya, sub-variabel v11
mencatatkan nilai rata-rata terendah (3.07), yang menunjukkan adanya tingkat kepatuhan yang lebih rendah pada
kebijakan tertentu. Hal ini bisa disebabkan oleh berbagai faktor, termasuk kurangnya pemahaman tentang
kebijakan yang ada atau kurangnya kejelasan dalam penerapannya. Penelitian oleh Sahi et al., (2022)
menunjukkan bahwa faktor psikologis dan organisasi berperan besar dalam pengaruh kepatuhan terhadap
kebijakan, dan bahwa pemahaman yang lebih baik akan kebijakan dapat meningkatkan tingkat kepatuhan
mahasiswa.

Sikap siswa terhadap kebijakan keamanan siber sangat berbeda tergantung pada tingkat pendidikan mereka, siswa
pascasarjana lebih cenderung mengikuti kebijakan daripada siswa sarjana, menurut data sub-variabel yang
menunjukkan perbedaan tingkat kepatuhan antara kelompok siswa dalam penelitian tersebut (Torres & Gallego-
Arrufat, 2022).

Selain itu, penelitian tentang persepsi dan perilaku siswa di tiga negara yang berbeda bahwa kondisi sosial,
ekonomi, dan kebijakan pemerintah dasar seringkali memengaruhi kebijakan keamanan siber di perguruan tinggi.
Kondisi eksternal ini memengaruhi seberapa baik siswa mematuhi kebijakan tersebut (Tijan et al., 2021).

Secara keseluruhan, Tabel 13 menunjukkan bahwa meskipun tingkat kepatuhan terhadap kebijakan keamanan
siber cukup tinggi, sulit untuk memastikan bahwa semua siswa memahaminya. Faktor-faktor seperti pelatihan
berkelanjutan dan komunikasi kebijakan yang lebih baik sangat penting untuk meningkatkan kepatuhan
mahasiswa terhadap kebijakan tersebut. Sosialisasi dan pelatihan yang lebih terorganisir sangat penting untuk
meningkatkan kepatuhan terhadap kebijakan keamanan di institusi pendidikan tinggi (Saugmann, 2020).

Pada tabel 14 itu menunjukkan nilai rata-rata untuk variabel Kepatuhan terhadap Kebijakan Keamanan Siber
adalah 3,86, dengan standar deviasi 1,28. Meskipun angka ini menunjukkan bahwa banyak siswa mematuhi
kebijakan kampus, variasi besar dalam respons menunjukkan bahwa meskipun banyak siswa mematuhi kebijakan,
ada juga yang merasa kebijakan kurang relevan atau perlu diubah untuk memenuhi kebutuhan mereka (Dedkova
et al., 2022; Coles-Kemp et al., 2020).

Tabel 14. Descriptives Variabel Kepatuhan Mahasiswa terhadap Kebijakan Keamanan Siber (V3)

v1l v12 v13 v15 v14
Mean 3,07 3,69 4,03 4,21 4,28
Sum 89 107 117 122 124

Pengaruh Hipersekuritisasi dan Praktik Keamanan Siber Harian Terhadap Kepatuhan Mahasiswa... 47



/ E-1SSN: 2985-3214
] u P I T E R P-ISSN: 2964-3171

JUPITER Volume 03 Nomor 01 Januari 2025

Tabel 14. Descriptives Total Komputasi Variabel Kepatuhan Mahasiswa terhadap Kebijakan Keamanan
Siber (V3)
V3
Mean 3,86

Secara keseluruhan, hasil penelitian ini menunjukkan bahwa mayoritas siswa menyadari ancaman siber dan
praktik keamanan digital yang baik. Kebijakan keamanan siber yang diterapkan oleh kampus juga terbukti efektif
dalam meningkatkan kepatuhan siswa terhadap aturan yang ada, meskipun beberapa siswa percaya bahwa
kebijakan harus diubah agar lebih nyaman bagi pengguna.

Untuk menginterpretasikan temuan penelitian ini, ada beberapa keterbatasan. Pertama, hasil penelitian tidak dapat
digeneralisasikan untuk seluruh populasi mahasiswa karena pengambilan sampel dilakukan dengan metode
convenience sampling, yang merupakan metode non-probability sampling. Kedua, responden mungkin bias
karena mengisi kuesioner dengan jujur atau tidak memahami pertanyaan. Selain itu, penelitian ini hanya
berkonsentrasi pada dua variabel utama: hipersekuritisasi dan praktik keamanan siber harian. Tidak ada faktor
eksternal lainnya yang dapat memengaruhi kepatuhan siswa, seperti dukungan institusi atau pengaruh sosial.
Syarat terakhir adalah desain penelitian kuantitatif deskriptif yang digunakan. Ini menghalangi analisis hubungan
kausal antarvariabel.

4. KESIMPULAN DAN SARAN

Studi ini menunjukkan bahwa hipersekuritisasi dan praktik keamanan siber harian memengaruhi kepatuhan siswa
terhadap ancaman digital. Nilai rata-rata tinggi pada variabel ini menunjukkan bahwa sebagian besar siswa
menyadari pentingnya keamanan digital. Mahasiswa mengadopsi praktik keamanan positif, seperti autentikasi
dua faktor dan pembaruan perangkat lunak secara teratur. Namun, tingkat kepatuhan terhadap kebijakan
keamanan digital masih berbeda, menunjukkan bahwa pendekatan yang lebih terbuka diperlukan. Penelitian ini
sangat meningkatkan pemahaman kita tentang perilaku siswa terhadap ancaman siber dan kebijakan keamanan.
Ini juga memberikan dasar bagi lembaga pendidikan untuk membuat strategi keamanan digital yang lebih baik.

Untuk meningkatkan kesadaran siswa terhadap ancaman siber dan meningkatkan literasi digital melalui program
pendidikan yang lebih komprehensif, penelitian menunjukkan bahwa institusi pendidikan harus membuat
kebijakan keamanan siber yang lebih fleksibel dan sesuai dengan kebutuhan siswa untuk meningkatkan tingkat
kepatuhan siswa. Selain itu, simulasi ancaman dan teknik berbasis teknologi dapat digunakan untuk membantu
siswa memahami risiko. Penelitian tambahan dapat dilakukan untuk mengetahui bagaimana dinamika sosial dan
budaya organisasi memengaruhi kepatuhan terhadap kebijakan keamanan siber.
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