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ABSTRAK

Keamanan dokumen merupakan perlindungan informasi yang terkandung
dalam dokumen dari ancaman dan risiko yang mungkin timbul, baik dari
serangan fisik maupun serangan siber, salah satunya serangan trojan.
Algoritma adalah salah satu solusi atau metode pengamanan dokumen yang
tepat untuk menjaga kerahasiaan dan keaslian dokumen, serta dapat
meningkatkan aspek keamanan suatu dokumen atau informasi. Algoritma
yang digunakan dalam peningkatan keamanan dokumen untuk melakukan
proses enkripsi dan dekripsi dokumen adalah algoritma AES-192 bit
(Advanced Encryption Standard). Metode yang digunakan adalah metode
waterfall yang terdiri dari studi literatur, analisis sistem, desain sistem,
implementasi dan pengujian. Aplikasi yang dihasilkan adalah aplikasi
enkripsi dan dekripsi AES menggunakan metode algoritma AES-192 berbasis
web. Aplikasi ini ditujukan untuk mengamankan dokumen dengan format:
.docx, .xlIs, xlsx, .pdf dan .text. Hasil penelitian dapat disimpulkan bahwa
peningkatan keamanan data menggunakan algoritma AES-192 berhasil.
Proses enkripsi dilakukan untuk menghasilkan data yang tidak mudah dibaca
dan tidak mudah diretas oleh orang lain kecuali mereka memiliki kunci untuk
mendekripsi data tersebut. Kunci yang digunakan untuk mengenkripsi dan
mendekripsi sama. Jika kunci yang digunakan sama maka data dapat
digunakan, tetapi jika berbeda maka hasilnya tidak akan terbaca.

Kata Kunci: Keamanan Dokumen, AES-192, Enkripsi, Dekripsi,
Trojan

ABSTRACT

Document security is the protection of information contained in documents
from threats and risks that may arise, both from physical attacks and cyber
attacks, one of which is a trojan attack. An algorithm is a solution or method
of document security that is appropriate for maintaining the confidentiality
and authenticity of documents, and can improve the security aspects of a
document or information. The algorithm used in enhancing document
security to encrypt and decrypt documents is the AES-192bit algorithm
(Advanced Encryption Standard). The method used is the waterfall method
which consists of literature studies, system analysis, system design,
implementation and testing. The resulting application is an AES encryption
and decryption application using the web-based AES-192 algorithm method.
This application is intended to secure documents in the following formats:
.docx, .xls, .xlsx, .pdf and .text. The results of the study can be concluded that
increasing data security using the AES-192 algorithm is successful. The
encryption process is carried out to produce data that is not easy to read and
not easily hacked by others unless they have the key to decrypt the data. The
key used to encrypt and decrypt is the same. If the key used is the same then
the data can be used, but if it is different then the result will not be read.
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1. PENDAHULUAN

Seiring dengan perkembangan teknologi seperti sekarang ini, keamanan dokumen sangatlah penting
dalam melindungi informasi dari serangan yang tidak diinginkan. Pengamanan dokumen dilakukan untuk menjaga
kerahasiaan, keutuhan, keabsahan dan ketersediaan data. Teknik yang digunakan untuk mengamankan data
dengan cara mengenkripsi data, membatasi akses terhadap data, dan menjaga integritas data agar tidak rusak atau
terhapus. Bentuk dari enkripsi data yaitu dengan membuat data asli menjadi dimanipulasi sehingga data tersebut
bisa menjadi data rahasia. Dan untuk mengembalikan atau mengubah data rahasia ke data asli dengan dilakukan
dekripsi data (Ravida & Santoso, 2020).

Berbagai jenis ancaman terhadap keamanan data yang sering muncul salah satunya adalah serangan
trojan yang dapat merusak, mencuri, atau memodifikasi data tanpa sepengetahuan pengguna (Gunawan, 2021).
Trojan sebagai salah satu malware yang sangat berbahaya karena bisa menimbulkan banyak kerugian seperti
dengan melakukan pencurian data dan melakukan pengubahan akses ke device pengguna. Trojan bisa masuk ke
dalam data melalui berbagai cara, seperti email palsu, unduhan berbahaya, atau lewat celah keamanan pada sistem.
Oleh karena itu, dibutuhkan suatu sistem yang dapat mencegah serangan Trojan dan menjaga keamanan data dari
serangan tersebut.

Untuk meningkatkan keamanan data maka teknik atau cara yang dilakukan adalah melalui penggunaan
algoritma AES (Advanced Encryption Standard) (Widodo & Purnomo, 2020). AES adalah algoritma enkripsi
simetris yang memiliki tingkat keamanan yang tinggi dan sering digunakan dalam berbagai aplikasi untuk
mengamankan data (Gunawan, 2021). Algoritma AES sebagai algoritma enkripsi yang aman untuk mengamankan
data. Algoritma AES sebagai algoritma enkripsi yang aman untuk melindungi data dan informasi sensitif. Dirilis
oleh NIST (National Institute of Standards and Technology) pada tahun 2001, AES digunakan untuk
menggantikan algoritma DES, yang dianggap lebih tua dan lebih mudah untuk diretas (Pariddudin & Syauqi,
2020). Jumlah putaran yang dilakukan oleh AES tergantung pada ukuran kunci yang digunakan. Misalnya, jika
ukuran kunci adalah 128, ukuran blok tetap 128 bit berarti 10 putaran, 192 bit berarti 12 putaran, dan 256 bit
berarti 14 putaran. Algoritma AES-128 adalah jenis enkripsi simetris. Ini berarti menggunakan kunci yang sama
untuk mengenkripsi dan mendekripsi informasi. Selain itu, pengirim dan penerima data memerlukan salinan data
untuk mendekripsinya (Ardian & Pramusinto, 2022).

Pada algoritma AES ini sebagai teknik penyembunyian data rahasia ke dalam sebuah wadah (media)
sehingga data yang disembunyikan sulit untuk dikenali oleh indera manusia (Nahar Mardiyantoro & Listiani,
2021). Tidak seperti Rijndael yang block dan kuncinya dapat berukuran kelipatan 32 bit dengan ukuran minimum
128 bit dan maksimum 256 bit (Hartato et al., 2020). Berdasarkan ukuran block yang tetap, AES bekerja pada
matriks berukuran 4x4 di mana tiap-tiap sel matriks terdiri atas 1 byte (8 bit) (Aria et al., 2023). Algoritma AES
telah terbukti tangguh dan aman dalam melindungi data dari serangan trojan dan analisis kriptografi yang canggih.
Dengan penggunaan AES untuk yang dapat mencegah dokumen dari serangan trojan yang dapat membahayakan
kerahasiaan dan integritas data (Cristy & Riandari, 2021).

Penelitian ini akan membahas tentang bagaimana penggunaan algoritma AES dapat meningkatkan keamanan
data terhadap serangan Trojan. Tujuan dari penelitian ini adalah untuk mengembangkan sistem keamanan yang
dapat melindungi data dari serangan trojan dan menguji kinerja sistem tersebut dalam mengamankan data. Dengan
algoritma AES dapat dilakukan sistem keamanan yang efektif untuk mencegah serangan Trojan.

2. STUDI LITERATUR

Pada algoritma AES ini sebagai teknik penyembunyian data rahasia ke dalam sebuah wadah (media)
sehingga data yang disembunyikan sulit untuk dikenali oleh indera manusia (Nahar Mardiyantoro & Listiani,
2021). Tidak seperti Rijndael yang block dan kuncinya dapat berukuran kelipatan 32 bit dengan ukuran minimum
128 bit dan maksimum 256 bit (Hartato et al., 2020). Berdasarkan ukuran block yang tetap, AES bekerja pada
matriks berukuran 4x4 di mana tiap-tiap sel matriks terdiri atas 1 byte (8 bit) (Aria et al., 2023). Algoritma AES
telah terbukti tangguh dan aman dalam melindungi data dari serangan trojan dan analisis kriptografi yang canggih.
Dengan penggunaan AES untuk yang dapat mencegah dokumen dari serangan trojan yang dapat membahayakan
kerahasiaan dan integritas data (Cristy & Riandari, 2021).

Dalam pengamanan dokumen menggunakan algoritma AES ini memiliki beberapa tantangan terhadap
penelitian sebelumnya tentang implementasi dalam pembuatan aplikasi algoritma AES. Dalam penelitian yang
berjudul “Advanced Encryption Standard (AES) 128 Bit untuk Keamanan Data Internet of Things (Io0T) Tanaman
Hidroponik” dapat disimpulkan bahwa algoritma AES cocok untuk diterapkan dalam mengamankan data yang
terdapat pada sistem/database (Ravida & Santoso, 2020). Proses enkripsi dilakukan untuk menghasilkan data yang
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tidak mudah dibaca dan tidak mudah diretas oleh orang lain kecuali mereka memiliki kunci untuk mendekripsi
data tersebut. AES telah terbukti efektif dalam melindungi data dari serangan dan pemecahan oleh pihak yang
tidak berwenang. Terkait dengan algoritma AES dalam pengamanan dokumen telah dilakukan dengan
menggunakan steganografi yang dikombinasikan dengan algoritma AES-128 menghasilkan efektif dalam
pengiriman pesan file rahasia cukup baik dalam keamanan sistem informasi (Fatma et al., 2020). Algoritma AES-
192 merupakan algoritma Advanced Encryption Standard (AES) yang sebagai literasi atau lanjutan dari
algooritma AES-128 yang memiliki 12 round.

Dalam penelitian yang berjudul “Modifikasi Enkripsi dan Dekripsi AES dengan Polybius Chiper dalam
Pengamanan Data” dapat disimpulkan bahwa performa waktu enkripsi dan dekripsi yang dimiliki untuk
masingmasing AES modifikasi membutuhkan waktu yang relative lama dibandingkan AES standar dikarenakan
komplekasitas algoritma yang digunakan mempengaruhi waktu komputasi. AES menggunakan teknik enkripsi
simetris, di mana kunci yang sama digunakan untuk mengenkripsi dan mendekripsi data (Permatasari et al., 2020).
Algoritma ini memiliki tiga variasi kunci, yaitu AES-128, AES-192, dan AES-256, yang masing-masing
menggunakan kunci dengan panjang yang berbeda. Semakin panjang kunci yang digunakan, semakin tinggi
tingkat keamanannya. Penggunaan algoritma AES dalam mengamankan data telah dilakukan berbagai bentuk
seperti dengan berbasis android mmaupun berbasis website (Bimantoro & Sari, 2022).

Dalam penelitian yang berjudul “Penerapan Algoritma AES (Advance Encryption Standart) 128 untuk
Enkripsi Dokumen di PT. Gunung Geulis Elok Abadi” dapat disimpulkan bahwa dengan adanya aplikasi enkripsi
— dekripsi file menggunakan algoritme AES-128 dapat meningkatkan keamanan dokumen dari serangan pihak
lain (Ignasius & Shaka Yudha Sakti, 2022). AES didesain berdasarkan dengan kunci yang digunakan pada proses
enkripsi harus sama dalam melakukan proses dekripsi. Penggunaan kunci pada AES sangat berpengaruh dalam
pengaman data (Fitriani & Utomo, 2020). Pada penelitian yang berjudul “Peningkatan Pengamanan Data File
Menggunakan Algoritma Kriptografi AES dari Serangan Brute Force” dapat disimpulkan bahwa pengamanan file
data dengan metode algoritma AES dapat bekerja dan berproses secara optimal dalam melakukan pengamanan
file data (Gunawan, 2021). AES-192 merupakan algoritma yang digunakan dalam enkripsi dan dekripsi dokumen
menggunakan kunci dengan panjang 192 bit, yang lebih panjang dibandingkan dengan AES-128 namun lebih
pendek dibandingkan dengan AES-256. Penelitian menunjukkan bahwa menggunakan kunci dengan panjang 192
bit meningkatkan kompleksitas algoritma enkripsi dan membuatnya lebih sulit untuk dipecahkan oleh serangan
brute force atau serangan kriptanalisis lainnya (Sitorus et al., 2020). AES-192 memberikan tingkat perlindungan
yang baik terhadap serangan yang umumnya digunakan oleh penyerang untuk mencoba mendapatkan akses tidak
sah ke data yang dienkripsi.

3. METODE
3.1 Alur Penelitian

Alur penelitian yang digunakan dalam pengembangan algoritma AES-192 bit menggunakan metode
waterfall. Adapun tahapan dari penelitian yang dilakukan yaitu studi literature dengan meelakukan pencarian
literatur mengenai trojan dan algoritma AES untuk memahami konsep, prinsip, kelebihan, dan kekurangan
masing-masing topik. Studi literatur ini sebagai landasan proses pembuatan sistem dari proses eknripsi dan
dekripsi AES-192. Analisis sistem, melakukan analisis mengenai kebutuhan sistem keamanan dalam hal ini
berkaitan dengan penggunaan algoritma AES untuk enkripsi dan deskripsi serta kebutuhan dalam
perancangan seperti dari segi software dan hardware yang akan digunakan. Desain sistem, tahap ini
dilaksanakan perancangan aplikasi sistem yang akan dibuat berdasarkan hasil analisis yang ada. Perancangan
Aplikasi sistem ini meliputi desain menu utama yang terdiri dari enkripsi dekripsi file dan teks serta
pemrograman. Implementasi, menerapkan sistem keamanan data yang dirancang berdasarkan desain sistem
dan rancangan yang telah dibuat pada tahap sebelumnya dalam bentuk program. Pengujian, melakukan
pengujian pada sistem keamanan data yang sudah diimplementasikan untuk menguji kinerja dan
efektivitasnya terhadap serangan Trojan menggunakan Algoritma AES yang sudah dibuat.

3.2 Arsitektur Sistem
Sistem yang dibangun adalah sistem yang dapat melakukan proses enkripsi dan dekripsi terhadap file
dokumen. Hal ini dilakukan untuk meningkatkan keamanan dokumen terhadap serangan trojan dan akses
oleh orang tidak dikenal. Pada proses ini setiap file yang dilakukan enkripsi dengan algoritma AES-192 akan
tidak dapat dibaca oleh pembuka biasa. Adapun bentuk proses dari arsitektur sistem yang akan dibuat dapat
dilihat pada gambar 1.

128



E-ISSN: 2986-7258
P-ISSN : 2986-724X

PISCES

rity, Computer, and Embedded Syster

PISCES Volume 01 Nomor 02 September 2023

— ‘
‘ | | ‘ _ Dokumen yang
di enkripsi

Pengirim Unggah dokumen ‘

Dekripsi AES

B~
@« %- % « Kumnnpsi
Enkripsi AES

Dokumen yang
Penerima terdekripsi

"'0

Kunci dekripsi
Gambar 1. Arsitektur Sistem

Penjelasan dari gambar 1 yaitu data yang ingin dikirimkan oleh pengirim kemudian dilakukan unggah
data dari data yang sudah dikirim. Lalu proses enkripsi data menggunakan algoritma AES dengan kunci yang
sama pada pengirim dan penerima data. Algoritma AES akan mengenkripsi data menggunakan kunci yang
yang sudah ditentukan. Setelah data dienkripsi, hanya pengguna yang memiliki kunci yang tepat yang dapat
membuka dan membaca data. Setelah data berhasil dikirim ke tujuan akhir, algoritma AES akan digunakan
lagi untuk mendekripsi data tersebut menggunakan kunci yang tepat. Proses dekripsi data menggunakan
algoritma AES dengan kunci yang sama pada pengirim dan penerima data. Data yang telah didekripsi dan
tiba di tujuan. Setelah data berhasil didekripsi, data tersebut dapat dibaca dan diproses oleh penerima yang
sah.

3.3 Algoritma AES-192
a. Proses Enkripsi
Proses Enkripsi dimulai dari AddRoundKey. AddRoundKey yaitu mengkobinasikan sebuah
chiperkey dan plaintext dengan menggunakan operator XOR. Kemudian SubBytes adalah menukar isi
matriks dengan baris dan kolom pada tabel S-Box. Yang ke tiga ShifiRows adalah sebuah proses
melakukan pergeseran pada setiap elemen blok/tabel yang dilakukan per barisnya. Baris pertama tidak
dilakukan pergeseran, baris kedua dilakukan pergeseran 1 byte, baris ketiga dilakukan pergeseran 2 byte
dan baris ke-empat dilakukan pergeseran 3 byfe. Setelah itu, MixColumns adalah mengalikan tiap
elemen dari Blok Chiper dengan matriks yang sudah ditentukan. Pengalian dilakukan seperti perkalian
matriks biasa yaitu menggunakan Dot Product lalu perkalian keduanya dimasukkan ke dalam sebuah
Blok Chiper baru. Bila sudah dikalikan semua dengan matriks yang sudah ditentukan. Maka terbentuk
hasil Polynomial dengan bentuk biner dan hasil itu di gabungkan dengan rumus perkalian MixColumns
pada setiap tahap perkalian matriks. Dan yang terakhir AddRoundKey adalah mengkombinasikan
Chiperteks yang sudah ada dengan Chiperkey dihubungkan pada operator XOR sehingga terbentuk
ciphertext.
b. Proses Dekripsi
Proses Dekripsi dimulai dari InvMixColumns yaitu setiap kolom dalam state dikalikan dengan
matrik yang sudah ditentukan pada perkalian dalam AES-192, berikutnya [nvShiftRows adalah
transformasi byte yang berkebalikan dengan transformasi ShifiRows. Pada transformasi InvShiftRows,
dilakukan pergeseran bit ke kanan sedangkan pada ShiftRows dilakukan pergeseran bit ke kiri. Yang
ketiga InvSubBytes juga merupakan transformasi byfe yang berkebalikan dengan transformasi SubBytes.
Pada InvSubBytes, tiap elemen pada state dipetakan dengan menggunakan tabel /nverse S-Box dan yang
terakhir AddRoundKey adalah mengkombinasikan chiperteks yang sudah ada dengan chiperkey
dihubungkan pada operator XOR sehingga menjadi plainteks.
c. Ekpansi Kunci AES
Proses AES secara garis besar dibagi menjadi dua proses utama yaitu Key Expansion dan Round
Transformation. Key Expansion merupakan proses dimana kunci enkripsi dibentuk kedalam blok -blok
kunci putaran yang akan digunakan pada proses enkripsi dan dekripsi menggunakan Round
Transformation. Round Transformation merupakan proses transformasi yang terdiri dari n-putaran.
Round Transformation merupakan proses transformasi yang terdiri dari n-putaran (Haris et al., 2023).
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Proses enkripsi algoritma AES 192 terdiri dari 4 jenis transformasi bytes, awal proses enkripsi, input
yang telah disalin ke dalam state akan mengalami transformasi byte AddRoundKey. Setelah itu, state
akan mengalami transformasi SubBytes, ShiftRows, MixColumns, dan AddRoundKey secara berulang-
ulang sebanyak Nr. Proses ini dalam algoritma AES disebut dengan round function. Round terakhir agak
berbeda dengan round sebelumnya dimana pada round terakhir, state tidak mengalami transformasi
MixColumns (Kurniawan & Pradana, 2022). Tahap SubBytes menggantikan setiap byte dalam blok
dengan byte yang sesuai dari tabel substitusi. Kemudian, tahap ShifiRows menggeser setiap baris dalam
blok ke kiri. Tahap MixColumns melibatkan operasi matematika pada setiap kolom dalam blok.
Terakhir, tahap AddRoundKey melibatkan penggabungan blok dengan kunci enkripsi yang telah
dijadwalkan sebelumnya. Proses dekripsi AES melibatkan langkah-langkah yang berlawanan dengan
proses enkripsi. Setiap blok data yang dienkripsi akan diproses menggunakan tahap-tahap yang
berlawanan dengan tahap enkripsi, yaitu InvSubBytes, InvShiftRows, InvMixColumns, dan
InvAddRoundKey. Tahap-tahap ini mengembalikan blok data ke bentuk aslinya sebelum dienkripsi
(Tahir et al., 2020).

Ekspansi kunci menghasilkan total Nb(Nr+1) word. Algoritma ini membutuhkan set awal key
yang terdiri dari Nb word, dan setiap round Nr membutuhkan data kunci sebanyak Nb word. Hasil key
schedule terdiri dari array 4 byte word linear yang dinotasikan dengan [wi]. SubWord adalah fungsi
yang mengambil 4 byte word input dan mengaplikasikan S-Box ke tiap-tiap data 4 byte untuk
menghasilkan word output. Fungsi RotWord mengambil word [a0, al, a2, a3] sebagai input, melakukan
permutasi siklik, dan mengembalikan word [al, a2, a3, a0]. Rcon[i] terdiri dari nilai-nilai yang diberikan
oleh [xi-1, {00}, {00}, {00}], dengan xi-1 sebagai pangkat dari x (x dinotasikan sebagai {02}).
Pseudocode dari proses ekspansi kunci dapat dilihat dalam gambar 2.

AES

Nb = 4

Nk = number of doublewords in the chiper key (1, 6, 9 for AES-128, AES-192 AES-256, resp.)
Nr= number of round in the chiper (Nr = 10, 12, 14 for AES-128, AES-192 AES-256, resp.)

The keyExpantion routine
KeyExpansion (byte key[4*Nk], word[Nb*(Nr+1)], Nk)
begin
word temp
i= o

while (i < Nk)
w[i] = word(key[4*i], key[4*i+2], key[4*i+3])

i=1i+1
end while
i= Nk

while (i < Nb * (Nr+l))
temp = w[i-1]
if (i mod Nk = 0)
temp SubWord(RotWord(temp) xor Rcon[i/Nk])
else if (Nk > 6 and i mod Nk = 4)
temp = SubWord(temp)
end if
w[i] = w[i-Nk] xor temp
i=1i+1
end while

Gambar 2. Pseudocode Ekpansi Kunci Algoritma AES

Pada gambar 2 merupakan word ke Nk pertama pada ekspansi kunci berisi kunci cipher. Setiap word

berikutnya, w[i], sama dengan XOR dari word sebelumnya, w[i-1] dan word Nk yang ada pada posisi
sebelumnya, w[i-Nk]. Untuk word pada posisi yang merupakan kelipatan Nk, sebuah transformasi
diaplikasikan pada w[i-1] sebelum XOR, lalu dilanjutkan oleh XOR dengan konstanta round, Rcon[i].
Transformasi ini terdiri dari pergeseran siklik dari byte data dalam suatu word RotWord, lalu diikuti aplikasi
dari lookup tabel untuk semua 4 byte data dari word SubWord.

Perancangan Sistem

Pada perancangan sistem akan dibuat dengan menggunakan activity diagram. Dari diagram tersebut

permodelan interaksi dari keseluruhan alur kerja sistem dapat digambarkan dengan baik. Proses pertama
adalah proses enkripsi yang dimulai dengan memilih lokasi file yang akan di enkripsi, setelah itu dilanjutkan
dengan memasukkan dan mengkonfirmasi kunci enkripsi. Proses kedua adalah dekripsi, pada proses ini file
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yang sebelumnya sudah melalui proses enkripsi dimasukkan lagi sebagai file inputan yang kemudian
ditambahkan dengan kunci yang sama, hal ini diperlukan karena peran kunci adalah validasi untuk dapat
melanjutkan proses dekripsi. Output dari proses ini adalah file dokumen yang telah terdekripsi. Adapun
prosesnya dapat dilihat pada gambar 2 untuk proses enkripsi dan pada gambar 3 untuk proses dekripsi.

Actor Sistem
. : Membuka halaman
Login kedalam sistem s
Memilih menu Menampilkan
enkripsi halaman enkripsi
Upload file yang akan
dilakukan enkripsi
kunci | enkripsi
eknripsi | dokumen
Menyimpan dokumen
yang sudah di enkripsi

Gambar 3. Activity Diagram Enkripsi

Pada gambar 3 menjelaskan aktivitas diagram proses enkripsi berkas pada aplikasi yang akan dibuat.
Dimulai oleh admin yang melakukan login kepada aplikasi, lalu admin akan melakukan upload berkas ke
dalam sistem dan menambahkan kata sandi sebagai key encryption. Lalu sistem akan merubah berkas
kedalam bentuk enkripsi dengan algoritma AES 192 Bit dan merubah ekstensi berkas menjadi .rda.

Actor

Sistem

?

Login kedalam sistem

Membuka halaman
dashboard

v

Memilih menu
dekripsi

Menampilkan
> halaman dekripsi

i

Memilih berkas yang
akan di didekripsi

v

Memasukkan kunci yang
sesuai dengan enkripsi

{

Tidak Ya

Membuka dokumen

yang sudah di dekripsi ¢

Dekripsi file berhasil
dilakukan

}

Menyimpan dokumen
yang sudah di dekripsi

—

v

Dokumen berhasil
dibuka

:

Gambar 4. Activity Diagram Dekripsi

Pada gambar 4 menjelaskan aktivitas diagram proses Deskripsi dokumen pada aplikasi yang akan dibuat.
Dimulai oleh admin ataupun user yang melakukan login kepada aplikasi, lalu admin ataupun user memilih
berkas yang akan di deskripsi dan memasukkan kata sandi yang sesuai. Jika kata sandi salah maka sistem akan
menampilkan pesan kesalahan, jika kata sandi benar, maka sistem akan melakukan proses deskripsi pada

131



E-ISSN: 2986-7258
P-ISSN : 2986-724X

Progressive Information, Securi

ity, Computer, and Embedded System

PISCES Volume 01 Nomor 02 September 2023

berkas dan merubah ekstensi .rda ke dalam ekstensi yang sebenarnya. Setelah berkas berhasil di deskripsi,
maka admin dapat membuka dokumen dari sistem dan menyimpannya pada komputer lokal.

4. HASIL DAN PEMBAHASAN

Aplikasi yang dirancang adalah sebuah aplikasi enkripsi dan dekripsi menggunakan metode Advanced
Encryption Standard (AES-192) berbasis web. Pada aplikasi yang di rancang tersebut akan melakukan proses
enkripsi dan dekripsi dokumen yang menggunakan kunci yang sama. Proses enkripsi dapat mengubah teks atau
data (plaintext) menjadi teks rahasia (ciphertext), kemudian sebaliknya proses deskripsi yang dapat
mengembalikan teks rahasia (ciphertext) menjadi teks atau data (plaintext) (Nuari & Ratama, 2020). Proses
enkripsi dan dekripsi AES dengan panjang kunci 192 bit melibatkan lebih banyak putaran untuk meningkatkan
tingkat keamanan. Namun, prinsip dasar dari algoritma AES tetap sama, yaitu membagi data menjadi blok-blok,
menerapkan tahap-tahap yang sesuai, dan menggunakan kunci enkripsi yang valid (Sarah et al., 2022).
Implementasi dari sistem yang dibuat akan menghasilkan dokumen yang tidak bisa dibaca oleh pihak lain karena
pada prosesnya akan memiliki sebuah password yang hanya diketahui oleh orang yang berwenang sehingga
dokumen yang dikirim akan aman. Dari tahap implementasi ini akan dilakukan uji coba terhadap dokumen yang
akan dilakukan proses enkripsi dan dekripsi dengan menggunakan algoritma AES-192 bit.

Pada tahap implementasi, maka dapat dilakukan dengan memasang aplikasi pada komputer karena hanya
menggunakan web. Dalam aplikasi ini pengguna bisa melakukan enkripsi dan dekripsi file, dimana apabila user
lain ingin mengambil file dokumen yang sudah terdekripsi bisa melakukan login di aplikasi sebagai user dan untuk
pengambilan file menggunakan password sehingga tidak bisa diambil oleh pengguna lain yang tidak berhak.
Pengujian proses enkripsi dan dekripsi dilakukan menggunakan dokumen dengan ekstensi docx, doc, xIs, ppt dan
pdf dengan ukuran file maksimal 3 MB. Pengujian dilakukan dengan aplikasi enkripsi dan dekripsi AES-192
melibatkan serangkaian langkah untuk memastikan bahwa implementasi algoritma AES-192 berfungsi dengan
benar dan dapat melindungi data secara efektif.

4.1 Tampilan Aplikasi
Jika terdapat penomoran pada sub judul, maka gunakan huruf kecil dan abjad seperti berikut:
a. Tampilan awal aplikasi
Pada tampilan awal akan terdapat halaman login, user diminta untuk menginputkan username dan
password supaya bisa menggunakan aplikasi dapat dilihat pada gambar 5.

Kata sandi

© Advanced Encryption Standard (AES-192)

Gambar 5. Tampilan Awal

Pada gambar 5 merupakan tampilan awal dari aplikasi enkripsi dekripsi AES 192. Pada tampilan
awal akan terdapat halaman login baik untuk admin maupun user. Untuk dapat menggunakan aplikasi
maka admin maupun user dapat menginputkan nama pengguna dan password sehingga dapat
menggunakan aplikasi.
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b. Tampilan Dashboard

Pada tampilan dashboard akan terdapat menu untuk proses enkripsi, dekripsi dan daftar berkas
yang dapat dilihat pada gambar 6.

DES

‘?f) Administrator A ENKRIPSI DAN DEKRIPSI (AES-192) # / Berand

@ Beranda

:ﬁ TOTAL PENGGUNA ﬁ TOTAL ENKRIPSI Ea TOTAL DEKRIPSI
2 1 2

[ Berkas

O Enkipsi Berkas

O Dekripsi Berkas

B Daftar Berkas

Aplikasi Enkripsi dan Dekripsi Menggunakan Algoritma Advanced Encryption Standard (AES-192 bit).

Format file yang didukung untuk di enkripsi adalah docx, xIs, txt, ppt ataupun pdf.

Ukuran file yang akan dienkripsi tidak boleh lebih dari 3MB.

Gambar 6. Tampilan Dashboard

Pada gambar 6 merupakan tampilan dashboard dari aplikasi enkripsi dekripsi AES 192. Pada
tampilan dashboard terdapat menu enkripsi berkas, dekripsi berkas, daftar berkas, total pengguna, total
enkripsi dan total dekripsi. Selain itu, juga pada tampilan ini akan memberikan keterangan mengenai

algoritma yang digunakan, format file yang didukung dan maksimal ukuran file yang bisa dilakukan
proses enkripsi dan dekripsi.

4.2 Enkripsi Dokumen

Proses enkripsi file dokumen dapat dilakukan dengan mengupload file pada menu enkripsi yang
dilakukan dengan cara pada menu enkripsi terdapat inputan file maupun password kosong maka akan muncul

notifikasi untuk upload file dan password. Untuk uji coba dapat dilakukan dengan menginputkan file
document dapat dilihat pada gambar 7.

&

ﬁEnkripsi Berkas @ / Dashboard / Enkripsi Berkas

Enkripsi

Tanggal 2023-05-09

Berkas Choose File | Studi terkait.docx

Password = eeeee

Keterangan Algooritma AES-192

ENKRIPS| BERKAS

Gambar 7. Tampilan Proses Enkripsi

Pada gambar 7 merupakan tampilan proses enkripsi. Pada tampilan proses enkripsi tersebut user
memasukkan file yang akan dienkripsi kemudian memasukkan password dan keterangan. Setelah itu
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dilakukan enkripsi berkas. Apabaila berhasil maka muncul notifikasi enkripsi berhasil dan hasilnya akan
berbentuk file dengan eksitensi .rda yang dapat dilihat pada folder di komputer secara langsung. Setelah
dilakukan proses enkripsi, lalu kemudian file dibuka maka hasilnya yang dapat dilihat pada gambar 8.

OKE OR1IEB-AOO +MOTHERON-1a0O0 - 8+ = + 1+ 73:0MEMIOEDAR 7Y OO
sU/0-7%;;:00>3%s 0/0-7%;;:00>3%s V/0-77;5: 0053+ s )/0-79;;: 00>3+ s U/0-79;;: 0
O>3#sU/0-79;::00>3Fs U/0-7 9;;:00>3F s U/0-7 9;;: 00> s U/0-79;;: O0>IF s V/0-7
955 O0>3Fs W/0-79;5:00>3F s V/0-79;5: 0053 s V/0-79;;: 00> s Y/0-7 955 : 00> s
Y/0-79;;:00>3F s U/0-79;;:00>3# s U/0-79;;:00>3F s U/0-77;;:00>3F s U/0-79;;:0
>3 s U/0-7%;;:00>3%s U/0-779;;:00>3F s V/0-7 9, ;: 00> s V/0-79;;: 00> s 1/0-7
9:::00>3F s Y/0-79;;: 003 s U/0-7%;;: 00> s V/0-77;;: 03 s V/0-7 95 : 00> s
U/0-79;;:00>3F s 0/0-79;;:00>3F s V/0-F- O+ = v-$p| 03358408 - ~DEE 19O |1 37
[fe; 2 Q-x#-01yN.Ob-OK-OcRaOX * e 21EOYMa 047 {0 RV
prk™48Mb O -+ 3Z0rO0O 4C

00 {ElF-Mr"/00.POION &R - vV OVOI00O% V& 4F PO 35614 O3
¥Oyb * Fah’ = 47 GEVY + r0OO2HBBOEIOE OO FS5 r 1000k - 55 S vl0ONy K68
£ - Mi@s0s|0or+ols oOn0O

O%NE& - #2400 - 207082 Dadlp - JELBI - OTHIMEOMOZSnE" - At¥ b - 307

Gambar 8. Tampilan Hasil Enkripsi

Pada gambar 8 merupakan tampilan hasil enkripsi. Pada hasil enkripsi tersebut file yang dienkripsi
dibuka maka hasil prosesnya isi dari file tersebut tidak bisa dibaca. Hasil proses enkripsi menghasilkan
sebuah kode-kode yang tidak bisa dibaca.

4.3 Dekripsi Dokumen
Proses dekripsi file dokumen dapat dilakukan dengan masuk ke menu dekripsi, lalu klik enkripsi file,

masukkan password yang sama saat melakukan proses dekripsi. Maka akan muncul gambar 9.

= ®

A Dashboard / Dekripsi Berkas

BDekripsi Berkas

No |:  NamaSumberBerkas 4 NamaBerkas Enkripsi 4  PathBerkas 4  StatusBerkas 4 opsi 4|

1 61819-wisata-barru.docx 21866-wisata-barru.rda file_encrypt/21866-wisata- Dekripsi ENKRIPSI BERKAS
barrurda
2 30752-studi-terkait.docx 42706-studi-terkait.rda file_encrypt/42706-studi- Enkripsi DEKRIPSI BERKAS

terkait.rda
No Nama Berkas Nama Berkas Enkripsi PathBerkas Status Berkas Opsi

Showing 1to 2 of 2 entries Previous | 1 ‘ Next
|

»

«

Gambar 9. Melakukan Proses Dekripsi

Pada gambar 9 merupakan tampilan melakukan proses dekripsi. Pada tampilan tersebut akan muncul file
yang akan dilakukan dekripsi. Maka pada keterangan opsi pilih file yang akan didekripsi eksitensi .docx
dapat dilihat pada gambar 10.
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= ®

[ Dekripsi Berkas & Dashboard | Dekripsi Berkas

Dekripsi Berkas 42706-studi-terkait.rda

Nama Sumber Berkas 30752-studi-terkait.docx
Nama Berkas Enkripsi 42706-studi-terkaitrda

Ukuran Berkas 122598 KB

Tanggal Enkripsi 2023-05-09 14:59:51
Keterangan Algooritma AES-192

Masukkan Password Berkas Untuk Mendekripsi E

Gambar 10. Tampilan Proses Dekripsi

Pada gambar 9 merupakan tampilan proses dekripsi. Pada tampilan dekripsi tersebut akan muncul nama
file yang akan didekripsi. Untuk melakukan dekripsinya maka harus diketahui password yang digunakan.
Apabila password sudah dimasukkan dan berhasil maka akan muncul notifikasi berhasil didekripsi. Setelah
dilakukan proses dekripsi, lalu kemudian file dibuka maka hasilnya yang dapat dilihat pada gambar 17.

§tudi terkait

Dalam pengamanan dokumen menggunakan algoritma AES-192 ini memiliki beberapa tantangan
terhadap penelitian sebelumnya tentang implementasi dalam pembuatan aplikasi algoritma AES-192.
Terkait dengan algoritma AES dalam pengamanan dokumen telah dilakukan dengan menggunakan
steganografi yang dikombinasikan dengan algoritma AES-128 menghasilkan efektif dalam pengiriman

Gambar 10. Tampilan Hasil Dekripsi

Pada gambar 10 merupakan tampilan hasil dekripsi. Pada hasil dekripsi tersebut file yang didekripsi
dibuka maka hasil prosesnya isi dari file tersebut dapat dibaca. Dimana pada proses dekripsi ini file hanya
bisa didekripsi oleh user yang mengetahui password yang digunakan saat proses enkripsi sehingga file akan
aman.

4.4 File Uji Coba Enkripsi dan Dekripsi AES-192
Untuk melakukan pengujian waktu maka akan terdapat 5 file yang akan diuji coba dengan ukuran file
dan eksitensi yang berbeda. Adapun file yang akan di uji dapat dlihat pada tabel 1.

Tabel 1. File Uji Coba Enkripsi dan Dekripsi

No Nama File Size Tipe File Eksitensi

1 Perkenalan.txt 1 KB Text Document txt

2 Studi terkait.docx 13 KB DOCX Document .docx

3 wisata barru.pdf 188 KB Text Document .pdf

4 Uji coba algoritma AES- | 39 KB PPTX Presentation .pptx
192.pptx

5 Tugas statistik.x1sx 11 KB XLSX Worksheet xlsx
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5. KESIMPULAN DAN SARAN
a. Kesimpulan
Berdasarkan hasil penelitian yang telah dilakukan terkait peningkatan keamanan dokumen menggunakan
aplikasi Enkripsi Dekripsi AES maka proses implementasi berhasil menggunakan algoritma Advance
Encryption Standard (AES) 192 dalam proses enkripsi dan dekripsi dokumen dengan format doc, docx, xls,
xIsx, pdf dan txt. Proses enkripsi dilakukan untuk menghasilkan data yang tidak mudah dibaca dan tidak
mudah diretas oleh orang lain kecuali mereka memiliki kunci untuk mendekripsi data tersebut. Kunci yang
digunakan untuk mengenkripsi dan mendekripsi sama. Jika kunci yang digunakan sama maka data dapat
digunakan, tetapi jika berbeda maka hasilnya tidak akan terbaca. Untuk proses dekripsi digunakan kunci
untuk mengembalikan dokumen ke bentuk semula sehingga dapat dibaca. Dengan adanya aplikasi
pengamanan dokumen menggunakan algoritma AES-192 bit ini dapat mengamankan dokumen atau file
sehingga dapat terjaga kerahasiaan data dari orang yang tidak bertanggung jawab.
b. Saran
Adapun saran dalam yang ingin disampaikan yaitu diharapkan kedepannya apluikasi Enkripsi dan
Dekripsi AES-192 ini bisa dikembangkan lagi berbasis android. Penelitian selanjutnya dapat memperluas
peninjauan terhadap algoritma kriptografi lainnya yang dapat meningkatkan keamanan dokumen. Dalam
upaya meningkatkan keamanan dokumen, penting untuk mempertimbangkan penggunaan algoritma
kriptografi yang lebih kuat dan canggih daripada AES-192. Algoritma seperti AES-256, Twofish, atau Serpent
dapat memberikan tingkat keamanan yang lebih tinggi.
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