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ABSTRAK

Program Pengabdian kepada Masyarakat (PKM) ini bertujuan meningkatkan
kapasitas warga dalam mengelola sistem keamanan perumahan berbasis Internet of
Things (10T) di kawasan padat penduduk. Pelatihan yang dilaksanakan di Kelurahan
Mannuruki, Kecamatan Tamalate, Kota Makassar, mencakup pengenalan perangkat
10T, penggunaan aplikasi pemantauan real-time, pemeliharaan, dan troubleshooting
dasar. Model Problem Based Learning (PBL) digunakan untuk mendorong
partisipasi aktif melalui praktik perakitan sensor, konfigurasi mikrokontroler, serta
pengujian notifikasi otomatis. Peserta juga dibekali materi keamanan siber untuk
meminimalkan risiko akses ilegal dan kerentanan sistem. Hasil kegiatan
menunjukkan peningkatan kemampuan warga hingga 80% dalam mengoperasikan
sistem IoT secara mandiri, mendeteksi aktivitas mencurigakan, dan merespons
insiden lebih cepat. Dukungan peserta dan aparat setempat menegaskan relevansi
program ini sebagai langkah menuju sistem keamanan berbasis komunitas yang
terintegrasi.

Kata Kunci: IoT, Sistem Keamanan Perumahan, Cybersecurity Awareness,
PBL, Higher Order Thinking Skills, Literasi Teknologi

ABTRACT

The Community Service Program (PKM) aims to enhance residents’ capacity to
manage Internet of Things (IoT)-based home security systems in densely populated
residential areas. The training, conducted in the Mannuruki sub-district, Tamalate
district, Makassar city, covered IoT device introduction, real-time monitoring
applications, system maintenance, and basic troubleshooting skills. A Problem-
Based Learning (PBL) approach was applied to encourage active participation
through hands-on activities, such as sensor assembly, microcontroller configuration,
and real-time notification testing. Participants also received cybersecurity training
to reduce the risk of unauthorized access and system vulnerabilities. The results
indicate improved resident competency up to 80% in independently operating IoT
security systems, detecting suspicious activities, and responding more quickly to
incidents. Strong engagement from participants and local authorities highlights the
relevance of this program as a foundation for developing an integrated, community-
based security system.

Keywords: IoT, Home Security System, Cybersecurity Awareness, PBL,
Higher Order Thinking Skills, Technology Literacy
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1. PENDAHULUAN

Perkembangan teknologi Internet of Things (IoT) telah mentransformasi cara masyarakat mengelola
keamanan rumah dan lingkungan perumahan. Perangkat seperti kamera pintar, sensor pintu/jendela, detektor
gerak, sistem alarm, dan kontrol akses terhubung secara real-time menawarkan kemampuan pencegahan,
pendeteksian, dan respons yang jauh melampaui sistem konvensional (Humam & Triawan, 2024; Vardakis et al.,
2024). Peningkatan penjualan smart-home security mencerminkan adopsi teknologi ini secara masif. Pasar global
sistem keamanan rumah pintar diperkirakan bernilai puluhan miliar dolar pada pertengahan dekade ini,
menandakan penetrasi cepat dan investasi berkelanjutan di teknologi keamanan berbasis IoT (Cviti¢ et al., 2023;
Yuan et al., 2023).

Saat ini, sistem keamanan yang digunakan di kompleks perumahan terkadang masih mengandalkan metode
konvensional seperti penjaga keamanan (satpam) dan pemantauan manual melalui CCTV. Namun, sistem ini
memiliki beberapa keterbatasan, di antaranya keterbatasan jumlah personel keamanan, keterlambatan dalam
respons terhadap kejadian, serta kurangnya integrasi antara berbagai perangkat keamanan. Warga perumahan juga
mengeluhkan kurangnya akses real-time terhadap kondisi keamanan rumah ketika sedang berada di luar kota atau
bekerja di luar rumah dalam jangka waktu yang lama.

Keterbatasan sistem keamanan konvensional semakin diperparah dengan meningkatnya jumlah penghuni
di kompleks perumahan. Peningkatan populasi ini menuntut adanya sistem yang lebih cerdas dan efisien dalam
mengawasi lingkungan. Beberapa penelitian menyoroti bahwa sistem keamanan berbasis IoT telah terbukti
meningkatkan pengawasan lingkungan secara signifikan dengan pemantauan berbasis sensor yang dapat
mendeteksi aktivitas mencurigakan secara otomatis (Dwi Putra & Mukhaiyar, 2022; Humam & Triawan, 2024,
Islam et al., 2023; Susatyono et al., 2025). Selain keterbatasan teknis, faktor sosial juga berkontribusi terhadap
tingkat keamanan perumahan. Kurangnya kesadaran dan partisipasi warga dalam menjaga keamanan lingkungan
menjadi faktor yang memperburuk situasi. Studi menunjukkan bahwa di lingkungan dengan tingkat partisipasi
warga yang rendah, risiko kejahatan cenderung lebih tinggi dibandingkan dengan lingkungan yang memiliki
sistem keamanan berbasis komunitas yang terintegrasi (Siahaan et al., 2024).

Seiring dengan meningkatnya kebutuhan akan sistem keamanan yang lebih canggih, berbagai inovasi
dalam bidang IoT telah memungkinkan penerapan teknologi keamanan yang lebih efektif. Sistem berbasis IoT
memungkinkan pemantauan dan kontrol secara real-time melalui aplikasi mobile, sehingga warga dapat
mengakses informasi keamanan rumah kapan saja dan di mana saja (Pratama et al., 2022; Susatyono et al., 2025).
Dalam beberapa studi, penerapan IoT dalam sistem keamanan rumah telah mengurangi tingkat kejahatan hingga
30% di beberapa wilayah perkotaan (Emetere et al., 2023).

Salah satu perumahan yang membutuhkan sistem pengamanan berbasis IoT terletak di Kelurahan
Mannuruki. Pada perumahan tersebut masih mengandalkan keamanan dengan cara konvensional seperti patrol
lingkungan, penggunaan gembok, kunci mekanik, pagar. Selain itu, akses keluar masuk perumahan masih terbuka
dan lokasinya berada di kawasan padat penduduk, sehingga rentan terhadap tindak kejahatan pencurian.
Berdasarkan kondisi yang dijabarkan diatas, tim pengabdi berinisitif melakukan pelatihan agar warga setempat
dapat memanfaatkan teknologi loT untuk merencanakan sistem keamanan di perumahannya secara terintegrasi.

2. METODE

Program Kemitraan Masyarakat (PKM) ini dirancang sebagai kegiatan pengabdian yang berfokus pada
pendidikan dan pemberdayaan masyarakat dalam pemanfaatan Internet of Things (IoT) untuk manajemen
keamanan perumahan. Tujuan utama pelatihan adalah meningkatkan literasi teknis warga sehingga mampu
mengoperasikan, memelihara, dan merespons insiden keamanan secara mandiri melalui sistem yang terhubung.
Pendekatan program disusun agar warga/peserta memahami keseluruhan siklus penggunaan, mulai dari
pengenalan perangkat, perawatan dan perbaikan sederhana, hingga praktik pengamanan data digital.

Rangkaian pelatihan dibagi menjadi tiga tahapan. Pertama, pelatihan pengenalan perangkat IoT dan
penggunaan aplikasi mobile, yaitu memberikan pemahaman tentang pengenalan perangkat IoT dan cara
mengoperasikan aplikasi pemantauan real-time, peserta dilatih agar memahami peralatan yang digunakan dan
cara mengakses rekaman kamera, mengaktifkan alarm, dan melaporkan kejadian mencurigakan melalui aplikasi.
Pemahaman operasional aplikasi dianggap penting agar sistem tidak sekadar terpasang, tetapi benar-benar dapat
dimanfaatkan untuk deteksi dan respon cepat (Sieger et al., 2022).
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Selanjutnya berfokus pada pemeliharaan dan troubleshooting. Peserta memperoleh pengetahuan dasar
tentang cara merawat sensor gerak, kamera pintar, dan sistem alarm agar tetap berfungsi dengan optimal. Peserta
diajarkan melakukan troubleshooting dasar untuk dapat mengatasi masalah teknis ringan tanpa harus selalu
bergantung pada teknisi. Hal ini dapat menurunkan biaya operasional jangka panjang dan mempercepat pemulihan
fungsi sistem (Wanto et al., 2025).

Terakhir, edukasi keamanan siber, yaitu memberikan pemahaman tentang risiko keamanan siber, cara
melindungi data pribadi, dan teknik pencegahan terhadap potensi ancaman digital. Edukasi ini bertujuan
meminimalkan risiko kebocoran data dan akses tidak sah yang dapat mengganggu fungsi sistem keamanan rumah.
Literatur terkini menekankan bahwa selain kontrol dan pemantauan dalam keamanan IoT yang baik perlu juga
dibarengi dengan edukasi dan kesadaran pemakai dalam meminimalkan kerentanan sistem (Irawan et al., 2024).

Metodologi pembelajaran yang diadopsi adalah Problem Based Learning (PBL), peserta dihadapkan pada
skenario nyata dan didorong merancang solusi langkah demi langkah. Model PBL mendorong keterlibatan aktif,
kerja kolaboratif, dan pengembangan Higher Order Thinking Skills (HOTS) karena peserta melakukan identifikasi
masalah, perancangan solusi, implementasi, serta evaluasi hasil secara mandiri maupun berkelompok (Nanda et
al., 2023; Robby Al-Farisi et al., 2023). Pendekatan ini efektif dalam transfer keterampilan teknis karena
memadukan teori, demonstrasi, dan praktik langsung, sesuatu yang telah terbukti efektif dalam kegiatan PKM
(Ridwansyah et al., 2021).

Untuk mengukur keberhasilan kegiatan pelatihan dilakukan dengan pengumpulan data melalui observasi
dan kuesioner. Instrumen meliputi observasi untuk mengamati tingkat keterlibatan, kemampuan teknis,
kolaborasi, dan proses pemecahan masalah selama kegiatan, dan kuesioner untuk menilai manfaat pelatihan,
efektivitas penyampaian materi, dan pemahaman peserta. Analisis data menggunakan pendekatan kualitatif yang
digunakan untuk menilai keterlibatan, kolaborasi, kemampuan problem solving, serta efektivitas penerapan PBL
selama pelatihan.

3. HASIL DAN PEMBAHASAN

Kegiatan ini dilaksanakan di Kelurahan Mannuruki, Kecamatan Tamalate, Kota Makassar, tepatnya pada
kompleks perumahan di RT 02/RW 07. Wilayah tersebut dipilih karena memiliki karakteristik kepadatan
penduduk yang cukup tinggi, sehingga kebutuhan akan teknologi keamanan yang lebih maju menjadi semakin
penting untuk mendukung terciptanya lingkungan tinggal yang aman dan responsif. Peserta merupakan warga
setempat yang tertarik untuk memahami konsep dan penerapan sistem keamanan digital.

Tim pengabdi yang terlibat adalah dosen yang memiliki keahlian dalam bidang elektronika, pemrograman,
dan teknologi IoT. Materi disusun secara bertahap dimulai dari penjelasan konsep dasar IoT, peran perangkat
sensor dalam mendukung keamanan rumah, hingga integrasi perangkat ke dalam jaringan internet. Warga
diperkenalkan pada berbagai komponen utama seperti sensor gerak kamera IoT, serta modul mikrokontroller
seperti NodeMCU atau ESP8266 yang berfungsi sebagai pusat pengendalian sistem termasuk penggunaan aplikasi
mobile untuk monitoring alat.

Setelah menerima penjelasan teoritis, warga diarahkan untuk mengikuti sesi demonstrasi yang
menunjukkan cara kerja sistem secara langsung. Tim pengabdi mempraktekkan metode perakitan perangkat IoT
dimulai dari pemasangan sensor, proses pengkabelan, konfigurasi mikrokontroler, hingga konektivitas perangkat
dengan akses internet. Warga dapat mengamati bagaimana sensor menerima stimulus dari lingkungan,
mengubahnya menjadi sinyal digital, dan mengirimkan data tersebut ke perangkat seluler melalui aplikasi
pemantau. Pada tahap ini, warga diperlihatkan alur lengkap sistem keamanan, termasuk mekanisme pemicu
notifikasi real-time ketika terjadi aktivitas mencurigakan pada area yang dipantau.

Untuk memperdalam pemahaman teknis, warga diberi kesempatan mengikuti praktik langsung dengan
merangkai perangkat IoT secara mandiri. Warga diajak melakukan konfigurasi jaringan dasar, seperti
memasukkan parameter SSID dan kata sandi Wi-Fi, memeriksa kestabilan sinyal perangkat, serta memastikan
perangkat dapat terhubung ke server atau dashboard pemantauan (aplikasi mobile). Warga juga melakukan
kalibrasi awal sensor agar perangkat dapat mengenali perubahan kondisi lingkungan secara akurat. Warga juga
diajarkan mengenai perawatan dan troubleshooting peralatan.

Selain pelatihan teknis perangkat, warga juga dibekali dengan materi kesadaran keamanan siber yang
berfokus pada perlindungan data dan keamanan operasional perangkat IoT. Pada sesi ini, warga diperkenalkan
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pada berbagai potensi ancaman digital yang umum terjadi pada sistem keamanan berbasis IoT, seperti akses ilegal
akibat penggunaan kata sandi yang lemah, kerentanan pada firmware yang tidak diperbarui, serta risiko
penyadapan data melalui jaringan Wi-Fi yang tidak terenkripsi. Warga dilatih menerapkan praktik keamanan dasar
seperti pembuatan sandi yang kuat, aktivasi autentikasi dua faktor, segmentasi jaringan untuk perangkat IoT, dan
pembaruan perangkat secara berkala. Edukasi ini diberikan untuk memastikan bahwa warga tidak hanya mampu
mengoperasikan perangkat [oT, tetapi juga memahami bagaimana menjaga keamanan, privasi, dan integritas
sistem, sehingga teknologi yang digunakan dapat bekerja secara optimal dan aman dalam jangka panjang.

Gambar 1. Pelaksanaan Praktek Pelatihan Sistem Keamanan IoT

Dalam aktivitas praktik ini, beberapa mahasiswa turut dilibatkan sebagai tenaga pendamping. Mahasiswa
yang dipilih merupakan individu dengan kemampuan dasar dalam elektronika dan IoT, sehingga dapat membantu
dalam melakukan froubleshooting ketika warga mengalami kesalahan perakitan, ketidaksesuaian konfigurasi, atau
masalah konektivitas. Kehadiran mahasiswa juga berperan dalam menjaga kelancaran proses praktik serta
memberikan dukungan teknis tambahan bagi warga yang membutuhkan bantuan. Keterlibatan mahasiswa
sekaligus menjadi media pembelajaran kontekstual untuk memperkuat kemampuan komunikasi dan pemecahan
masalah.

Pelatihan diakhiri dengan apresiasi dari ketua RT/RW setempat. Beliau menyampaikan bahwa kegiatan ini
memberikan manfaat langsung bagi masyarakat karena mampu menambah wawasan dan keterampilan praktis
terkait teknologi keamanan modern. Respons warga warga pelatihan juga sangat positif, ditunjukkan dengan
tingginya antusiasme selama mengikuti seluruh rangkaian kegiatan. Harapannya, pelatihan serupa dapat terus
dilakukan secara berkelanjutan dengan cakupan materi yang lebih luas, termasuk pengembangan sistem keamanan
10T berskala komunitas.

Berdasarkan hasil observasi selama pelatihan, warga menunjukkan tingkat keterlibatan yang tinggi pada
seluruh sesi, terutama saat praktik. Warga tampak aktif berdiskusi, saling membantu dalam memecahkan masalah
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teknis seperti ketidaksesuaian konfigurasi jaringan, serta mampu melakukan troubleshooting dasar. Proses
kolaboratif yang terjadi mengindikasikan bahwa pendekatan PBL berjalan efektif, terlihat dari kemampuan warga
dalam mengidentifikasi masalah, merancang solusi, hingga mengevaluasi hasil implementasi perangkat IoT secara
mandiri. Hasil kuesioner juga mendukung temuan observasi tersebut. Lebih dari 80% warga memberikan
penilaian positif terhadap manfaat pelatihan, kemudahan memahami materi, serta kejelasan penyampaian
pemateri. Warga juga menilai bahwa pelatihan ini relevan dengan kebutuhan keamanan lingkungan, dan metode
penyampaian berbasis praktik membuat mereka lebih percaya diri untuk mengoperasikan sistem IoT secara
mandiri.

Pelaksanaan pelatihan sistem keamanan berbasis IoT didukung oleh beberapa faktor utama, antara lain
tingginya antusiasme warga yang terlihat dari keterlibatan aktif selama sesi teori maupun praktik, dukungan penuh
dari ketua RT/RW dalam menyediakan fasilitas dan koordinasi warga, ketersediaan perangkat IoT yang
mencukupi saat pelaksanaan kegiatan juga memperlancar kegiatan praktik, dan pendekatan PBL turut menjadi
faktor pendukung karena memungkinkan warga belajar melalui pemecahan masalah nyata. Namun demikian,
pelaksanaan pelatihan juga menghadapi beberapa hambatan. Sebagian warga memiliki tingkat literasi teknologi
yang masih beragam sehingga membutuhkan pendampingan ekstra pada tahap konfigurasi jaringan dan
penggunaan aplikasi mobile. Beberapa kendala teknis seperti kesalahan awal dalam perakitan perangkat juga
sempat memperlambat proses praktik. Selain itu, keterbatasan waktu pelatihan mengakibatkan beberapa warga
membutuhkan sesi lanjutan yang lebih lama untuk memahami materi.

4. KESIMPULAN DAN SARAN

Kegiatan PKM berhasil meningkatkan kapasitas warga RT 02/RW 07 Kelurahan Mannuruki dalam
memahami, mengoperasikan, dan memanfaatkan teknologi IoT untuk sistem keamanan perumahan. Melalui
tahapan pelatihan yang mencakup pengenalan perangkat IoT, penggunaan aplikasi pemantauan real-time,
troubleshooting dasar, serta peningkatan kesadaran keamanan siber, warga memperoleh pemahaman
komprehensif mengenai cara kerja dan pemeliharaan sistem keamanan digital yang terintegrasi. Pendekatan
Problem Based Learning (PBL) terbukti efektif dalam mendorong keterlibatan aktif warga, memungkinkan warga
memecahkan masalah secara mandiri sekaligus meningkatkan keterampilan berpikir tingkat tinggi (HOTS).
Selain itu, pelatihan ini memberikan dampak positif terhadap kesiapan warga dalam merespons potensi ancaman
keamanan di lingkungan perumahan. Warga tidak hanya mampu merangkai dan mengonfigurasi perangkat [oT,
tetapi juga memahami langkah-langkah pencegahan risiko siber yang dapat memengaruhi kinerja sistem.
Kehadiran mahasiswa sebagai fasilitator turut mendukung kelancaran kegiatan dan memberikan tambahan
pengalaman teknis bagi warga. Secara keseluruhan, pelatihan ini memperkuat kesiapsiagaan komunitas dalam
membangun lingkungan yang lebih aman, adaptif, dan berbasis teknologi modern, sekaligus membuka peluang
pengembangan sistem keamanan IoT skala komunitas di masa mendatang.

Pelaksanaan kegiatan serupa perlu dilakukan secara berkelanjutan berupa implementasi sistem keamanan
IoT di perumahan dapat dikembangkan lebih jauh melalui integrasi berbasis komunitas, misalnya dashboard
keamanan bersama, notifikasi terpusat tingkat RT/RW, atau integrasi dengan sistem patroli digital. Program ini
juga memiliki potensi tinggi untuk direplikasi di wilayah lain yang memiliki kebutuhan serupa, terutama kawasan
padat penduduk. Selain itu, pengembangan teknologi berkelanjutan seperti kecerdasan buatan untuk analisis
aktivitas mencurigakan, penyimpanan cloud, serta automasi respons darurat dapat menjadi langkah berikutnya
untuk meningkatkan efektivitas sistem keamanan berbasis IoT di tingkat rumah maupun komunitas.
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